INFORMACJE O ZAGROZENIACH ZWIAZANYCH ZE SWIADCZONA UStUGA, W TYM O SPO-
SOBACH OCHRONY BEZPIECZENSTWA, PRYWATNOSCI | DANYCH OSOBOWYCH

1.1. Szanujac prywatnos¢ oraz prawa Abonentéw, JPK w zwigzku ze swiadczeniem ustug, przetwarza tylko
te dane, do ktérych przetwarzania jest uprawniona lub zobowigzana na podstawie odpowiednich przepi-
sOw prawa. Zastosowanie majg tu w szczegélnosci Ustawa Prawo Telekomunikacyjne z dnia 16 lipca 2004
r. z pézniejszymi zmianami, Ustawa o $wiadczeniu ustug drogg elektroniczng z dnia 18 lipca 2002 r. z pdz-
niejszymi zmianami oraz ogdlne rozporzadzenie o ochronie danych (RODO).
1.2. Dane przetwarzane sg rowniez na podstawie aktualnych zgdd wyrazonych przez Abonentéw w szcze-
gblnosci podczas zawierania umowy oraz podczas czynnosci obstugowych.
1.3. Odbywa sie to tylko i wytacznie w $cisle ustalonym zakresie danych, okresie i celu. Dane przetwarzane
sg przez naszych pracownikdéw w systemach informatycznych oraz poza nimi z zachowaniem najwyzszej ja-
kosci wymagan okreslonych w wewnetrznych instrukcjach i procedurach. 1.4. Dane objete tajemnica tele-
komunikacyjng udostepniane sg wytgcznie uprawnionym ustawowo podmiotom. Niezaleznie od powyz-
szego uzytkownicy ustug telekomunikacyjnych oraz ustug swiadczonych drogg elektroniczng, a w szczegdl-
nosci uzytkownicy ustugi dostepu do Internetu stacjonarnego oraz mobilnego, poprzez stosowanie sie do
nizej wymienionych zasad moga dodatkowo chroni¢ swoje bezpieczeristwo, prywatno$¢ oraz dane osobo-
we podczas korzystania z ustug:
a) Korzystajac z serwiséw wymagajacych rejestracji i podania Twoich danych, w tym danych osobo-
wych, zawsze zwracaj uwage na wiarygodnos¢ takich serwiséw. Sprawdz, czy Twoje prawa sg odpo-
wiednio chronione w umowie czy regulaminie okreslajgcym zasady korzystania z tego serwisu. Po-
dawaj tylko te dane, ktére zwigzane sg ze $wiadczong ustuga.
b) Publikujgc swoje dane osobowe oraz inne informacje o sobie w Internecie, w szczegdlnosci w
serwisach spotecznosciowych, bgdz swiadomy, ze upublicznienie tych danych, informacji pozbawia
Cie skutecznych narzedzi ochrony tych danych. Réb to rozwaznie. Twoje dane moga by¢ wykorzy-
stane w ztej wierze przez innych uzytkownikéw Internetu.
c) Korzystajac z komunikatoréw, poprzez ktére wymieniasz prywatne, poufne informacje z rodzing,
przyjaciétmi, zwracaj uwage, czy komunikatory te dysponujag mechanizmami szyfrowania wysyta-
nych komunikatéw.
d) Korzystajac z poczty elektronicznej, wybieraj tylko sprawdzonych i wiarygodnych ustugodawcéw,
zapewniajacych tajemnice korespondencji.
e) Nie pobieraj z Internetu (takze poprzez poczte elektroniczng) i nie uruchamiaj oprogramowania z
niepewnego, w szczegélnosci nieznanego zrddta. Oprogramowanie takie moze zawiera¢ ztosliwe
oprogramowanie.
f) Korzystajac z serwiséw bankowosci elektronicznej, zwracaj zawsze uwage na to, czy wyswietlony
adres URL jest prawidtowy. Sprawdzaj, czy logowanie sie do takiego serwisu jest realizowane przez
bezpieczne potgczenie (protokét https).
g) Zabezpieczajac swdj dostep do ustug $wiadczonych drogg elektroniczng, zawsze uzywaj bezpiecz-
nych i silnych haset. Nie zapisuj haset w plikach umieszczonych w komputerze czy innym urzadze -
niu. Nie zdradzaj haset innym osobom. Ustugodawca nigdy, wyfaczajac proces logowania, nie powi-
nien Cie prosi¢ o podanie takiego hasta (w szczegdlnosci w korespondencji elektronicznej). Jesli tak
sie dzieje, moze to $wiadczy¢ o prébie wytudzenia hasta.
h) Wyposaz swéj komputer lub inne urzadzenie (smartfon) w oprogramowanie antywirusowe i za-
pore sieciowq (firewall). Wiekszo$¢ z dostepnego oprogramowania antywirusowego analizuje i zgta-
sza wymienione powyzej zagrozenia.
i) W razie wykorzystania tgcznosci bezprzewodowej dla Twojego urzadzenia (telefonu, smartfona,
komputera lub routera), takiej jak WiFi, Bluetooth, pamietaj o koniecznosci zabezpieczenia potacze-
nia tacznosci bezprzewodowej odpowiednimi hastami oraz mechanizmami szyfrowania danych (jesli
sg dostepne). W razie braku potrzeby wykorzystania tgcznosci bezprzewodowej pamietaj o wyta-
czeniu tych funkcji w urzadzeniu. Niezabezpieczony dostep poprzez mechanizmy tgcznosci bezprze-
wodowej moze utatwia¢ wtamanie do Twojego urzadzenia lub sieci.
j) Doktadnie weryfikuj nieznane numery, ktére do Ciebie dzwonig. Oddzwaniaj wytgcznie wtedy,
kiedy masz pewnos¢, ze potgczenie nie zostato zainicjowane w celu wytudzenia potgczenia miedzy-
narodowego lub potgczenia na ustugi o podwyzszonej optacie.



k) Dokfadnie weryfikuj dokumenty i informacje, na podstawie ktérych dokonujesz pfatnosci (w
szczegblnosci numer rachunku bankowego). Oszusci czesto wysytajg wiadomosci i dokumenty bar-
dzo podobne do tych, ktére powinienes otrzymaé, chcac abys wptacit pienigdze na fatszywe konto.
I) Weryfikuj doktadnie oferty otrzymywane od innych operatoréw i dostawcéw ustug. Na rynku
dziatajg operatorzy i przedstawiciele handlowi, ktdrzy celowo wprowadzajg w btad co do swojej
tozsamodci i firmy, bazujac na podobieristwach nazw i marek znanych na rynku operatorow.
1) Pamietaj o osobistych i majgtkowych prawach autorow. Utwory (teksty, filmy, muzyka, zdjecia,
aplikacje) mogg by¢ ogdlnodostepne w sieci Internet, ale nie oznacza to, ze mozesz je dowolnie wy-
korzystywac. W razie watpliwosci co do licencji i mozliwosci wykorzystania utworéw kontaktuj sie z
autorem lub podmiotem, ktéry go reprezentuje. Informacje na temat licencji oraz informacje o au-
torze powinny by¢ w szczegdlnosci zawarte na stronie internetowej, na ktérej rozpowszechniany
jest utwor lub/oraz dotgczone do utworu (np. w przypadku aplikacji).
2.1 Konsekwencje prawne wykorzystania ustug telekomunikacyjnych oraz ustug $wiadczonych drogg elek-
troniczng w sposdb niezgodny z prawem lub stanowigcy rozpowszechnianie szkodliwych tresci moga by¢
zaréwno regulaminowe jak i prawne.
2.2 Zgodnie z postanowieniami Regulamin $wiadczenia ustug JPK lub Regulaminéw Promocji, w stosunku
do Abonentéw, ktdrzy dopuszczajg sie naduzyé, mogg by¢ wyciggniete nastepujgce konsekwencje:
a) upomnienie telefoniczne lub listowne,
b) czasowe zawieszenie $wiadczenia ustug,
c) wypowiedzenie umowy abonenckie;j.
2.3 Konsekwencje prawne naruszen sg okreslone w szczegdélnosci w:
a) Ustawie z dnia 6 czerwca 1997 r. Kodeks karny;
b) Ustawie z dn. 4 lutego 1996 r. o prawie autorskim i prawach pokrewnych;
c) Ustawie z dnia 20 maja 1971 r. Kodeks wykroczen;
d) Ustawie z dnia 23 kwietnia 1964 r. Kodeks cywilny;
e) Ustawie z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczna;
f) Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych.
2.4 Konsekwencje naruszen mogg polegac¢ na wymierzeniu kary pozbawienia wolnosci, ograniczenia wol-
nosci lub grzywny oraz odebrania przedmiotéw stuzacych do popetnienia przestepstwa. Szczegétowo kon-
sekwencje dla poszczegdlnych naruszen sg okreslone w powyzej wymienionych aktach prawnych.
2.5 W przypadku, gdy JPK stwierdzi powyzsze naruszenia, jest uprawniony do blokady inicjowania pofa-
czen lub zawieszenia wszelkich ustug wobec Abonenta dopuszczajacego sie naruszen. Odbywa sie to na
zasadach okreslonych w regulaminach.
2.6 Niezaleznie, w przypadku gdy dane dziatanie wypetnia znamiona przestepstwa, JPK badz inna osoba
dotknieta naruszeniem moze ztozy¢ zawiadomienie o podejrzeniu popetnienia przestepstwa do odpo-
wiednich organdéw scigania.
2.7 JPK w razie poniesienia szkody w zwigzku z opisanymi powyzej dziataniami moze réwniez skorzystad z
drogi sadowej, w celu uzyskania odpowiedniego odszkodowania za poniesiong szkode (postepowanie cy-
wilno-prawne).
2.8 Sposoby pozasgdowego rozwigzywania sporéw Spory pomiedzy Abonentem a JPK rozwigzywane sg w
pierwsze] kolejnosci w trybie postepowania reklamacyjnego. Tryb reklamacyjny okreslony jest w Regula-
minie swiadczenia ustug JPK. Po wyczerpaniu drogi postepowania reklamacyjnego konsumentowi przystu-
guje prawo do dochodzenia swoich roszczen w trybie pozasgdowego rozwigzywania sporéw.
2.9 Pozostate informacje o niezgodnych z prawem sposobach wykorzystania ustug telekomunikacyjnych i
ustug $wiadczonych drogg elektroniczng oraz mozliwosci ochrony bezpieczenstwa, prywatnosci i danych
osobowych podczas korzystania z publicznie dostepnych ustug telekomunikacyjnych oraz ustug $wiadczo-
nych droga elektroniczng jest dostepna na stornie: https.//archiwum.uke.gov.pl/badz-swiadomy-zagro-
zen-w-sieci-12886



